MEHMET TUZA PAKPEN MESLEKIi VE TEKNiIK ANADOLU LISESi e-GUVENLIK PLANI

internetin giin gectikge ayrilmaz bir parca olarak hayatimiza girmesi, ayni zamanda igerdigi
yararlar ve her yas grubuna hitap eden yapisi, toplum kesimlerinin genis bir katihmini da
beraberinde getirmektedir. internetin her kesimi ilgilendirdigi kadar 6zellikle genglere etkileri de
Uzerinde hassasiyetle durulmasi gereken bir konudur. Toplumun her kesimine etkileri olan
internetin, gelisim dénemleri acisindan bu etkilere olumsuz anlamda en acgik konumdaki
muhataplari genglerdir.

Kullanim alaninin her gegen gin gelismesi ve ¢odalmasi interneti vazgecilmez bir unsur
haline getirirken bu durum bir takim olumsuzluklari da beraberinde getirmektedir. Bilingli
kullanildiginda pek c¢ok avantaj saglayan internet, diger yonlyle de bagimlilik riskini ve
bagimlilikla birlikte gelebilecek tehlikeleri ve aligkanliklari blinyesinde tasimaktadir.

internet bagimhligini, psikolojik bir bagimhlik olarak tanimlayan Kandell ise 6zellikle
gengcleri riskli grup olarak degerlendirmis ve internetin agiri kullaniminin saglik, iliski ve zaman
yonetimiyle ilgili sorunlara neden olabilecegini vurgulamistir.

internette gencleri bekleyen bir diger sorun da siber zorballk veya cevirim ici
magduriyettir. Siber zorbalik, teknoloji araciligiyla bir kisiyi rahatsiz etmek, taciz etmek, tehdit
etmek, utandirmak veya hedef gosteren paylasimlarin yapiimasidir.

Gengler, sosyal ag siteleri araciligiyla; rahatsiz edici, tehdit veya hakaret igeren mesaj ve
iceriklerin paylasiimasi, diger insanlarin goérmesini istemeyecedi fotograf, video veya
goruntulerinin izinsiz paylasiimasi, kendi hakkinda dedikodu veya yalan iceriklerin mail veya
sosyal aglar araciligiyla yayllmaya ve hesap sifresinin ele gegiriimeye ¢alisiilmasi veya sahte bir
hesap araciligiyla (fake hesap) zararli paylasimlarin yapilmasi, tanidigi veya tanimadigi kisiler
tarafindan yapilan mesaj saldirilari ve zararlh yazilimlar vasitasiyla bilgisayar veya mobil
cihazlarindaki kisisel verilerine erisiimeye c¢alisiimasi ve bu dosyalarin paylasiimasi seklinde siber
zorbalik gesitleriyle karsilagsmaktadir. Ozetle, tehditler, suglamalar, kiigiik disirmeye yénelik
eylemler, birinin hesabini ele gegirmeye c¢alismak, zorla yanit almak igin baski kurmak ve mesaj
saldirilari siber zorbalik ornekleri arasinda en sik rastlananlaridir. Ayrica gengler, cinsel taciz
veya cinsel igerige online olarak maruz kalma ile karsi karsiya kalabilirler.

Birgok ergen zorbaliga ugradigini ebeveynlerine dahi bildirmekten c¢ekindigi icin kag
ergenin bu duruma maruz kaldigini tespit etmek oldukga zordur. Ancak, siber zorbaligin
yayginligi ile ilgili son dénemde yapilan arastirmalar, yaklasik olarak 4 ergenden 1'inin siber
zorbaliga maruz kaldigini ve 6 ergenden 1'inin de baskasina siber zorbalik yaptigini kabul
ettigini gostermektedir

Yapilacaklar: Okulumuzda siber zorbalik ve world wide web' deki sinirsiz igerigin olumsuz
etkilerinden genclerimizi korumak igin 6ncelikli olarak 6gretmenler, 6grenciler ve aileler arasinda
web kanaliyla karsilasilabilecek olumsuzluklarin tartisilabilecegi ortamlar olusturulmali, bu
konuda farkindalik yaratilmalidir. Siber zorballk ve diger sorunlarla muicadelede okulumuz
personeli, 6grenciler ve velilerin ortak bir anlayis gelistirmeleri saglanmali, mucadele ilkeleri
belirlenmeli ve bu ilkeler dogrultusunda ortak hareket edilmelidir. Okulumuzun &grencilerinin
ebeveynlerini teknoloji kullanimi konusundaki bilgi ve becerilerini artirmaya ydnelik egitimler
dizenlenmelidir. Okulumuzda zorbalikla mucadele programi gelistirilerek cesitli derslerde bu



programa yer verilmelidir. Bu derslerde 6grencilerimize siber zorbaligin hedefi olan arkadaslarini
nasil fark edebilecekleri dgretilmelidir. Ogrencilerimize ayni zamanda siber zorbalija seyirci
olmamalari, goézledikleri zorbaligi yetiskinlere bildirmeleri 6gretilmelidir. Okulumuzda okul
personeline, dgrencilere ve velilere medya okuryazarhdi konusunda

Okulumuzda dinyanin gesitli Glkelerinde uygulanan okul ve kitlphanelerin, bilgisayarlari
igin zararl igerikleri filtreleyen ve bloke eden FATIH PROJESI kapsaminda internet giivenligi
programi kullaniimaktadir .Bunun yani sira 6grencilerin mobil cihazlarindaki kendi 6zel internet
aglarini kullanarak yaptiklari paylasimlar ve girdikleri sitelerden sorumlu olmalarini saglayacak
hem &grencilerin  hem de ailelerinin okul iginde internet kullanimi konusunda "SORUMLU
INTERNET KULLANIM SOZLESMESI " ni imzalamalari saglanacaktir.

E GUVENLIK POLITIKAMIZ

Ulkemizde 42 milyon aktif sosyal medya kullanicisinin 36 milyonu, sosyal medyaya mobil
cihazlarindan ulagiyor. interneti, insana bu kadar yakinlastiran cihazlar, internetten gelebilecek
riskleri de ayni oranda insana yaklastirmis oluyor. internetin 6zgiir, gizemli ve kolay erisilebilir
dinyasi 6zellikle gen¢ nesli gergek hayattan izole edip yalnizlastirirken, vaktin kontrolstizce
gegciriimesine de sebep olmaktadir.

Duygu ve dustnceleri ifade etmenin en kolay yolu olarak kabul edilmesi, gergek hayatta
kurulamayan iligkilerin daha rahat kurulabilmesine imkan saglamasi, eglenmek, sosyallesmek ve
Ozellikle harcanabilir gelir diizeyinin azlid1 sebebiyle internete mecbur kalma gibi faktorler bugln
insanlari ginimuzun kitle iletisim medyasindan biri olan sosyal medyaya bagiml kilmaktadir.

internet, her ne kadar sanal bir diinya olsa da, gergek bir hayatin igerisinde konumlanmakta
ve etkileri de dogrudan hayatla iligkili olmaktadir. Bu ylzden internetin gunluk hayattan bagimsiz
bir konumda oldugunu disinmek son derece yanlistir. Aktif rol alan konumunda insanin oldugu
her alanda, olumlu ve olumsuz sonuglar da yine insan ve insan toplulugu Uzerinde etkili olacaktir.
Bu anlamda internetin toplum kesimlerinin her birine ve bir butin olarak topluma bir sekilde etki
ettiginden s6z edilebilir. Bunlar kimi zaman hayati kolaylastiran, hizlandiran ve insanlari daha
mutlu kilan faydalar olabildigi gibi, kimi zaman da donuUstlren, zarar veren ve sosyal dizeni
bozan etkiler olarak ortaya ¢ikmaktadir.

Son yillarda bazi c¢evrimici oyunlarin etkisiyle cocuklarin ruhsal ve fiziksel saghginin
bozulmasi, ebeveynlerinin garesiz ve mutsuz olmasina neden olan dehset verici haberlerle
siklikla karsilasiimaktadir. Yahut genclere farkl yollarla tuzak kurarak siber zorbalik yapilmasi
haberleri artik yakin cevremizde de sik sik duyulmaktadir.

BUtlin bu tehlikelerden 6grencilerimizi, ¢ocuklarimizi ve genglerimizi korumada ilk akla
gelen yol, onlari internet ortamindan tamamen uzak tutmaktir. Ancak hizla gelisen teknolojiler g6z
oninde bulunduruldugunda bu segenek pek de mimkin olmamaktadir. Bu ytzden interneti
tamamen yasaklamak yerine daha akilci ¢oziimler bulmak gerekmektedir. Bu konuda alinabilecek
en gercekgi tedbir, genglerimizin internet kullanimi konusunda bilingli olmasi ve guvenli internet
kullamimi hakkinda dogru davranigi aligkanlik haline getirmelerinin saglanmasi olacaktir.



Batln bu tespitler dogrultusunda, okul politikasi olarak 6grencilerimizi internet ortaminin
tehlikelerinden ve zararlarindan koruyabilmek igin akilci planlar yapip, kararli bir sekilde
uygulamaya gegiririz. Okul politikamiz su sekildedir:

OKULUMUZDA ALINAN ERGENLERE YONELIK e GUVENLIK ONLEMLERI

Hem e-twinning portalina Uye olan 6gdrencilerimize hem de rehberlik siniflarimizdaki tim
Ogrencilere  medya okur-yazarligi ve guvenli internet kullanimi konularina guncel bilgiler
verilmektedir.

Okul personelimize, 6grencilerimize ve ailelerine bilingli internet kullanimi ve medya okur-
yazarligi konusunda seminerler verilmektedir.

Meslek dersleri ve ingilizce derslerinde e glvenlik konusuna miifredattaki konularla
iliskilendirilerek deginilmektedir.

Okulumuz Rehber Ogretmenleri sene de 1 kez velilere ve égrencilere medya okuryazarligi
ve glvenli internet kullanimi ile ilgili seminer vermektedirler.

Fatih projesinin yuritiimesi ve surdirdlmesi asamasinda teknolojinin etkili ve guvenli
saglanmasi igin glvenli internet agi mevcuttur.

MEB' e bagli okullarda elektromanyetik kirlilige ve internet glivenligine 6nem verilmektedir.

Ogrencilerimizin ailelerine yoénelik bilingli internet kullanimi ve g¢ocuklarinin internet
kullanimlarinin sinirlandirilmasi hakkinda egitimler yapilmaktadir.

internetin glvenli kullanimi ayni zamanda devletimizin de politikasidir. Tiirk Telekom buna
yonelik guvenli internet paketi sunmaktadir.

Egitim- 6gretim yili boyunca dizenlenen okul-aile birligi ve veli toplantilarinda velilere
ogrencilerimizin cep telefonu ve internet kullaniminin sinirlandirilmasi ve okulda cep telefonu
kullanimi konularinda bilgi verilmektedir.

Evlerde limitli internet paketleri ve glvenli internet kullanimina dair rehberlik yapilmaktadir.

Genglerin bos vakitlerini degerlendirebilecegi yararli ugrasilarla mesgul olabilecedi
mekanlar (sosyal tesis,kutliiphane, spor salonu, gibi) olusturulmaktadir. Béylece 6grencilerimiz
bos zamanlarini internette amagsiz ve faydasiz bir sekilde harcamaktan kurtariimis olmaktadir.

Ogrencilerimizle aktif olarak katilacaklari pek ¢ok sosyal proje ve etkinlik yaparak
genglerimizin zamanlarini yararli etkinliklerle doldurmaya galigiimaktadir.

Ebeveynleri internette denetim vyollari, givenli internet kullanimi, teknolojik gelisimler
hakkinda bilinglendirmek, gereken uygulamalari gelistirmek ve yayginlastirmak amacli seminerler
dizenlenmektedir.

CEP TELEFONU KULLANIMI

Okul ve derslik sinirlan icinde 6grenci tarafindan cep telefonu sadece ders etkinligi
uygulamalari sirasinda o6gretmenin kontrolinde ders araci olarak kullanilabilir. Bu durum
disindaki kullanimlara izin verilmez.



Her egditim ogretim yili basinda dizenlenen okul-aile birligi toplantilarinda okulda
ogrencilerin cep telefonun okula getirilmemesi konusunda kararlar alinir ve sene boyunca bu
kurallara uyulur.

Derslerde 6grencilerin cep telefonlari okul giris saatinde toplanip idarenin gdézetiminde
muhafaza edilmekte, c¢ikis saatinde 06grenciye teslim edilmektedir. Okul sinirlari iginde
ogrencilerin okul internet aginin sifresine ulasip wi-fi baglantisina erismesi yasaktir.

Her egitim-6gretim yilinin basinda ortasinda ve sonunda olmak Uzere yapilan kurul
toplantilarinda e glvenlik ve okul givenligini saglamak amaciyla cep telefonu kullanim politikasi
ile ilgili degerlendirme amacli 6gretmenlerle tartismalar yapilir.

OKULUMUZDA VIDEO YA DA FOTOGRAF GEKIiMi VE YAYINLANMASI

Okul idaresinin okul tarafindan dizenlenen gesitli program ve etkinliklerde gorevliendirdigi
ogrenciler disinda okulumuz bahgesi, derslikleri, koridorlari ve kantininde izinsiz video ya da
fotograf cekilmesi ve paylasilmasi yasaktir.

Okul idaresince gérevlendirilen kisilerin 6grencilerin ¢ektigi fotograf ya da videolar okulun
resmi web adresinde ve okul sosyal medya hesaplarinda fotodraf ya da videolarda bulunan
dgrencilerin velilerinin yazili izinleri dahilinde yayinlanabilir. Ogrencisi icin onay vermeyen velinin
ogrencisi ile ilgili fotograf ya da video yayinlanamaz.

Okulumuz &grencilerine her egitim o6gretim yil basinda eglvenlik ile ilgili anket
uygulanmaktadir ve sonuglari Rehber Ogretmenler tarafindan degerlendirilmektedir.

Resim ve videolar! yayinlanan dgrencilerin kigisel bilgilerine kesinlikle yer verilmez. Video
konferanslarda da tim e gtivenlik tedbirleri alinmaktadir.

OKUL PERSONELI

Okulumuzda alinan e Gulvenlik tedbirleri ve uygulanan programlar tim okul personelini
kapsamaktadir. Bu nedenle yapilan tim e Guvenlik faaliyetleri ve seminerlerine okul personeli de
dahil edilmektedir. Paydas Kurumlar tarafindan verilen egitimlere okul personeli de davet
edilmektedir.

Eoropan schoolnet (www.eun.org) egitimleri, okul rehber oOgretmenleri tarafindan verilen
egitimler, online safety MOOC egitimleri, eTwinning mesleki gelisim portali egitim ve etkinlikleri,
okulun tim personeline glvenli ve sorumlu internet kullanimi gibi konular hakkinda bilgi
verilmektedir.

Okulumuzda her yil glvenli internet gini kutlanmaktadir. Hafta boyunca seminerler, tanitici
afisler ve webinarlara etkin katim saglanarak hem okulumuz egitim kadrosuna hem de
ogrencilere farkindalik, biling ve glvenli internet kullanma davranisi kazandirmaya galismaktayiz.

Daha Giivenli internet Merkezi (gim.org.tr) - Safer Internet Centerin resmi
sayfasi.http://guvenlinet.org.tr/tr/

Giivenli Web (guvenliweb.org.tr) - gevrimici glivenlik konular igin farkindalik portali.


http://www.eun.org/
http://gim.org.tr/
http://www.guvenliweb.org.tr/

Giivenli Cocuk (guvenlicocuk.org.tr) - 13 yasindan klgulk ¢ocuklar igcin oyun ve eglence portali.
Ihbar Web (ihbarweb.org.tr) - yasadisi igerik i¢in telefon hatti.
internet BTK (internet.btk.gov.tr) - internet ve BT yasasi konusunda farkindalik portali.

SID Page (gig.org.tr) - Daha Glivenli internet Giinii Tirkiye'de resmi sayfasi.

Veli ve 6grencilere tanitilmis buralardaki egitici ebeveyn ve ddrenci bilgilendirici vide
olari ,sunulari izlenmistir.Okumuzda cesiti web2 araclari kullanilarak sunular hazirlanmistir.

http://guvenlinet.org.tr/tr/ sayfasindan bilgi amacli faydalaniimistir.


http://guvenlicocuk.org.tr/
http://ihbarweb.org.tr/
http://internet.btk.gov.tr/
http://www.gig.org.tr/
http://guvenlinet.org.tr/tr/

